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1 Konfiguracja i obstuga funkcjonalnosci

1.1 Wstep

Ten dziat instrukcji zawiera opis funkcjonalnosci aplikacji, z ktorymi stycznosé bedg mieli
uzytkownicy niezalogowani, interesanci korzystajacy z platformy.

1.2 Konfiguracja stacji klienckiej

Do korzystanie z aplikacji PKE potrzebny jest komputer posiadajacy przegladarke
internetowa:

e  Microsoft Internet Explorer w wers;ji 11 lub nowszg,
e Microsoft EDGE

e Mozilla Firefox w wersji 53 lub nowszg,

e Chrome w wersji 58 lub nowsza.

Aby w czasie skfadania dokumentéw mozliwe byto ich podpisanie komputer powinien posiadac
zainstalowang maszyne wirtualng JAVA - Java Runtime Environment 1.8 lub nowsza.

1.3 Weryfikacja istniejgcego dokumentu

Dokumenty przesytane przez portal PKE powinny spetnia¢ odgérnie narzucone standardy,
ktore definiujg ich strukture i zawartos¢. Spetnienie standardéw daje pewnos¢, ze dokument zostanie
prawidtowo rozpoznany przez system i przekazany, ktdry nie bedzie miat probleméw z jego obstuga.

Aby zweryfikowaé¢ dokument nalezy:

Przejs¢ na strone portalu PKE.

Z menu gtdwnego wybrac zaktadke ,,Narzedzia”, nastepnie ,Weryfikacja dokumentu”.
Korzystajac z kontrolki ,, Wybierz” (Browse) zatadowac¢ plik XML zawierajgcy dokument.
Klikng¢ na przycisk , Weryfikuj” w celu rozpoczecia weryfikacji pliku.

Ll e

W efekcie opisanego dziatania ponizej przycisku ,Weryfikuj” zostanie wyswietlona tabela
zawierajgca efekty weryfikacji. Tabela przedstawiona zostata na ilustracji ponizej.
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Wyniki weryfikacji pliku 361.xml

Poprawnosc pliku XML

Obecnos¢ lokalizacji schematu XSD

Obecnost schematu XSD w lokalnym repozytorium
Dokument jest zgodny ze schematem
Dopuszczalnose formatéw (rozszerzen) zatgcznikow

Poprawnos¢ podpisu pod dokumentem

©e©0009

Waznos¢ podpisu

Rysunek 1. Efekt weryfikacji dokumentu.

Tabela zawiera w sobie informacje na temat weryfikacji dokumentu pod wzgledem wymagan.
Kazdy kontrolowany element moze zosta¢ oceniony pozytywnie, negatywnie, lub moze tez zostac
pominiety. Wynik jest przedstawiony przy pomocy ikon.

©0Q

Rysunek 2. Weryfikacja istniejacego dokumentu - ikony statusu weryfikacji.

Wynik pozytywnej weryfikacji w danym punkcie oznaczane jest poprzez ikone zielonego kétka
zawierajgcego biaty znak ,,check”. Negatywna weryfikacja oznaczana jest poprzez ikone czerwonego
koétka zawierajgcego biaty znak , X”. Pominiecie danego etapu weryfikacji, jak np. pomiecie weryfikacji
zatgcznikéw, gdy dokument ich nie zawiera, sygnalizowane jest przy pomocy okragtej zéttej ikony.

Dokument poddany weryfikacji jest sprawdzany w nastepujacych etapach:

e Poprawnos¢ pliku XML- punkt odpowiada za weryfikacje pliku pod wzgledem poprawnosci
jego zapisu w formacie XML.

e Obecnos¢ lokalizacji schematu XSD — punkt odpowiada za weryfikacje pliku pod wzgledem
zawartosci sciezki do schematu pliku XML.

e Obecnos¢ schematu XSD w lokalnym repozytorium — punkt weryfikuje czy wskazany schemat
pliku jest obecny w lokalnym repozytorium schematoéw.

e Dokument jest zgodny ze schematem — punkt odpowiedzialny jest za weryfikacje, czy
dokument jest zgodny ze wskazanym schematem dokumentu XML.

e Dopuszczalno$¢ formatéw (rozszerzen) zatgcznikdbw — punkt odpowiedzialny jest za
weryfikacje, czy zatgczniki dokumentu posiadajg prawidtowe rozszerzenia.

e Poprawnos$¢ podpisu pod dokumentem — punkt odpowiada za weryfikacje dokumentu pod
wzgledem obecnosci podpisu.

e Waznos¢ podpisu — punkt odpowiada za weryfikacje, czy podpis zawarty w dokumencie jest
poprawny.
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1.4 Sktadanie dokumentu
Sktadanie i obstuga dokumentdw jest podstawowg funkcjonalnoscig portalu PKE. Rozdziat ten

opisuje procedure tworzenia i wysytania dokumentu poprzez platforme. Sktadania dokumentéw
mogg dokonywaé interesanci ktérzy otworzg odpowiedni adres w przegladarce.

1.4.1 Skiadanie dokumentu przez interesanta
Uzytkownik sktadajgc dokument w portalu moze wybrac jedng z trzech drég postepowania:

e Rozpoczaé wypetnianie formularza.
e Przesta¢ gotowy plik dokumentu.
e Kontynuowac wypetnianie zapisanego formularza.

Wszystkie wskazane wyzej opcje dostepne sg dla interesanta w zaktadce ,Formularze”
widocznej w menu gtéwnym.

Qroreco |

Platforma komonikacji elektroniczne

Formularze

Wzndw wypetnianie dokumentu Przeslij gotowy dokument

Rysunek 3. Sktadanie dokumentu przez interesanta - zaktadka "Formularze".

Zaktadka ,Formularze” zostata podzielona na trzy czesci wskazujgce trzy oddzielne metody
sktadania dokumentu, ktdre zostaty opisane w ponizszych podrozdziatach.

1.4.1.1 Sktadanie dokumentu poprzez formularz

Interesanci korzystajacy z portalu posiadajg mozliwo$¢ stworzenia i przestania dokumentu
przy pomocy formularzy dostepnych na stronie.

Aby przejsc¢ do listy formularzy umozliwiajacych tworzenie dokumentéw nalezy:

1. Przejsc¢ do strony portalu PKE.
2. Z menu gtéwnego strony wybra¢ pozycje ,Formularze”.
3. Przejs¢ do zaktadki , Lista formularzy”.

Po wykonaniu powyzszej instrukcji zostanie wyswietlona lista dokumentéw, ktére uzytkownik
moze utworzy¢ przy pomocy portalu.
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Formularze

Wznow wypetnianie dokumentu Przedlij gotowy dokument

"
~e

Img iRl

Rysunek 4. Sktadanie dokumentu poprzez formularz — lista formularzy.

1.4.1.1.1 Woypetnianie formularza dokumentu

Aby wypetni¢ dokument przy pomocy formularzy nalezy:

PwnNpeE

Przejs¢ do listy formularzy.

Wybra¢ formularz odpowiedniego dokumentu klikajgc na jego nazwe na liscie formularzy.

Poczeka¢ na zatadowanie sie strony zawierajacej formularz.

Wypetni¢ formularz zgodnie z zawartymi w nim instrukcjami. Kazdy formularz posiada 3

strony do wypetnienia. Wypetnienie wszystkich trzech jest konieczne dla prawidtowego

wypetnienia formularza. Pole Dalej nie bedzie dostepne do momentu zakorczenia

wypetniania poprawnie formularza.

Klikngé na przycisk ,Dalej”.

Sprawdzié¢ tres¢ dokumentu i w przypadku odnalezienia bteddéw klikng¢ na przycisk ,Wrd¢

do edycji” w celu ich poprawienia. Jesli nie wykryto btedéw mozna przejs¢ do kolejnego

kroku klikajgc na przycisk ,,Dalej”.

Wybra¢ sposéb uwierzytelnienia. Jesli dokument tego wymaga, podpisa¢ dokument

wybierajac opcje ,, podpisz certyfikatem kwalifikowanym” lub ,,podpisz profilem zaufanym

ePUAP”, a nastepnie dokona¢ procedury sktadania podpisu elektronicznego:

e W przypadku wyboru opcji ,podpisz certyfikatem kwalifikowanym” nalezy:

= Podtaczy¢ czytnik kart do komputera, a nastepnie umiesci¢ w nim karte chipowa.

=  Wybrac z listy certyfikat, ktédrym ma zostaé podpisany dokument i zatwierdzi¢ jego
wybor klikajac na przycisk ,,0K”. Wprowadzi¢ hasto potwierdzajgce che¢ podpisania
dokumentu, a nastepnie klikngé na przycisk ,,0k”.

Uwaga Trwa laczenie z CryptoAgentem. .. .:“

(4

Rozpoczales proces podpisywania dokumentu.  Jezeli nie  masz
uruchomionej aplikacji CryptoAgent wykonaj ponizsze kroki, w przeciwnym
[ wypadku poczekaj na rozpoczecie procesu podpisu. |

J 1. Pobierz aplikacje CryptoAgent za pomoca ponizszego przycisku.
{ Pobranie aplikacji jest wymagana do przeprowadzenia procesu
podpisu.

v Pobierz Aplikacje CryptoAgent

2. Uruchom pobrana aplikacje (czas uruchamiania jest zalezny od
wydajnosci stacji roboczej). Podczas uruchamiania mogg pojawic sie
kolejne kemunikaty, na kazdym z nich nalezy zezwoli¢ na |
uruchomienie aplikadji.

3. Po uruchomieniu aplikacji ten komunikat zniknie a proces
podpisywania bedzie automatycznie kontynuowany.

Anuluj

Rysunek 5. Pobieranie aplikacji CryptoAgent
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Do you want to run this application?
Name: Certum CryptoAgent
«_) i Publisher: Asseco Data Systems
_— Locations: htip://testdeklaracje.um. szczecin.pl
Launched from downloaded JNLP file

This application will run with unrestricted access which may put your computer and personal
information at risk, Run this application only if you trust the locations and publisher above.

[] Do not show this again for this app from the publisher above

v More Information

Cancel

Rysunek 6. Zgoda na uruchomienie aplikacji

[=] Certum Cryptosgent — O

© Certum

oy Q=20
Wersja: 1.5.21-2 (rev: 39983}
Licencja: aktywna |
| Port: 8025 |
|
Wykonywanie podpisu C W 1
Rysunek 7. Uruchomiona
[=] Wybierz certyfikat x
Wystawiony dla Wystawiony przez Waziny do Mumer seryjny
=Emws CERTUM QCA 20180 4 SO PRCE L,
Pomin certyfikaty przedawnione lub innego przeznaczenia Odswiez Pokai
Pokaz tylko certyfikaty kwalifikowane
OK Anuluj

Rysunek 8. Wybadr certyfikatu.
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Ostrzezenie

Wprowadzenie kodu PIN i naci$niecie przycisku "OK" bedzie rownoznaczne ze
ztozeniem bezpiecznego podpisu elektronicznego zgodnego z Ustawa o podpisie
elektronicznym z dnia 18 wrzesnia 2001 (Dz.U. Nr130).

Dostep do obiektu prywatnego
Certyfikat: Kon.o& Tecleionii
Wystawca: CERTUM QCA

Podaj PIN:

. e

Rysunek 9. Podpisywania dokumentu - kodu PIN.

1.4.1.1.2 Zapisywanie dokumentu w czasie jego tworzenia

Tworzenie dokumentu przez interesanta mozna roztozy¢é w czasie, dlatego dla wygody
interesantéw formularze umozliwiajg zapisanie aktualnego stanu formularza do pliku XML. Plik ten
moze zosta¢ pobrany na komputer uzytkownika, a nastepnie w dogodnym dla niego momencie
ponownie zatadowany do portalu RPKE, i jego dalszg edycje.

Ponizsza instrukcja opisuje jedynie sposéb zapisywania formularza do pliku XML, poniewaz
jest to opcja dostepna w zaktadce , Lista formularzy”. Proces wznawiania edycji formularza zostat
opisany w nastepnym rozdziale.

Aby zapisa¢ aktualny stan formularza nalezy:

1. Przejsc¢ do listy formularzy.

2. Wybra¢ formularz odpowiedniego dokumentu klikajgc na jego nazwe na liscie
formularzy.

3. Poczekad na zatadowanie sie strony zawierajacej formularz.

4. Wypetni¢ formularz zgodnie z zawartymi w nim instrukcjami do chwili, gdy konieczne
bedzie jego zapisanie.

5. Klikng¢ na ,,Zapisz” znajdujacy sie pod formularzem.

6. W zaleznosci od przegladarki, z jakiej korzysta uzytkownik, istniejg dwa sposoby zapisania
dokumentu:

a.

Jesli uzytkownik zobaczy okno pobierania pliku, nalezy wskaza¢ miejsce jego
zapisania.

Jedli uzytkownik zobaczy zawartos¢ pliku XML, ktorej przyktad zostat
przedstawiony na ilustracji ponizej, nalezy wcisng¢ jednoczesnie klawisze ,ctrl +
s”, a nastepnie wybraé miejsce zapisu pliku.

Instrukcja uzytkownika
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<?xml version="1.0" encoding="UTF-8"?=>
- <doc:Dokument xsi:schemalocation="http://e-deklaracje.dev/repo/dopl/ http://e-deklaracje.dev/repo/dopl/schemat.xsd"
xmins:xsi="http:/ fwww.w3.org/2001/XMLSchema-instance" xmins:ds="http:/fwww.w3.0rg/2000/09 /xmldsig#"
xmins:meta="http:/ fcrd.gov.pl/xml/schematy/meta/2008/05/09/" xmIns:oso="http:/ /crd.gov.pl/xml/schematy/osoba/2008/05/09/"
xmins:un.ece.unedocs.cl.iso3166="http:/ fwww.unece.org/etrades/unedocs/repository/codelists /xml/CountryCode.xsd"
xmins:inst="http:/ /crd.gov.pl/xml/schematy/instytucja/2008/05/09 /" xmins:xsd="http:/ /www.w3.0org/ 2001 /XMLSchema"
xmins:str="http:/ fcrd.gov.pl/xml/schematy/struktura/2008/05/09/" xmins:adr="http://crd.gov.pl/xml/schematy/adres /2008 /05/09/"
xmins:dc="http:/ /purl.org/dc/elements/1.1/" xmins:iso639-2="http:/ /lcweb.loc.gov/standards/is0639-2/"
xmins:doc="http:/ /e-deklaracje.dev/repo/dopl/">
- <doc:DaneWlascicielaMieruchomosciz>
<doc:WlascicielNieruchomosciJednostka organizacyjna lub osoba posiadajgca nieruchomos¢ w zarzadzie</doc:WlascicielMieruchomosci=
<doc:InnyPodmictWladajacyNieruchomosciakto/ >
=doc:InnyPedmiotWladajacyNieruchomosciaTytulPrawny/ >
<doc:TypPodmiotu>0soba prawna</doc: TypPodmiotu >
<doc:NazwaPrzedsiebiorey/ =
<doc:Nazwisko/>
<doc:ImiePierwsze/>
<doc:ImieDrugie/>
<doc:Imie0Qjca/>
<doc:ImieMatki/>
<doc:DataUrodzenia/ >
<doc:Pesel/>
<doc:Nip>123-324-55-66</doc:Nip=>
</doc:DaneWlascicielaMieruchomosci>
- <doc:AdresSiedziby >
=doc:Kraj>WYBIERZ </doc:Kraj>
<doc:Wejewodztwo>WYBIERZ </doc:Wojewodztwo:=
<doc:Powiat>WYBIERZ </doc:Powiat>
<doc:Gmina>WYBIERZ </doc:Gmina>
<doc:Ulica>Bydgoska</doc:Ulica=
<doc:NrDomu>1</doc: NrDomu>
<doc:NrLokalu=1</doc:NrLokalu=
<doc:Miejscowosc>Bydgoszcz </doc:Miejscowoscs
<doc:KodPocztowy>85-379</doc:KodPocztowy >
<doc:Poczta>Bydgoszcz</doc:Pocztas
<fdoc:AdresSiedziby >

<doc:AdresZamieszkaniax

<doc:Kraj=POLSKA</doc:Kraj=>
<doc:Wojewodztwo>WYBIERZ </doc:Wojewodztwo >
<doc:Powiat=WYBIERZ </doc:Powiat>
<doc:Gmina>WYBIERZ</doc:Gminaz

Rysunek 10. Przyktadowa zawartos¢ pliku XML.

Wykonanie powyzszej instrukcji spowoduje zapisanie dokumentu wraz z trescig, ktdra zostata
wprowadzona w formularzu.

1.4.1.1.3 Dane techniczne

Interesant moze uzyska¢ informacje techniczne na temat dokumentu i formularza
wykorzystywanego do jego utworzenia.

Aby uzyskac¢ dane techniczne dokumentu nalezy:

1.
2.

3.
4,

Przejs¢ do listy formularzy.

Wybra¢ formularz odpowiedniego dokumentu klikajgc na jego nazwe na liscie
formularzy.

Poczekac na zatadowanie sie strony zawierajacej formularz.

Przejs¢ do zaktadki ,,Dane techniczne”.

Wykonanie powyzszej instrukcji spowoduje wyswietlenie informacji technicznych na temat
dokumentu i formularza. Dane przedstawione w zakfadce to:

e  Wzér dokumentu — link do pliku XSD stanowigcego wzér dokumentu.

e (Czy jest to wzdr dokumentu wychodzgcego —czy wzdr dokumentu jest dokumentem
wychodzgcym?

e Dostepny w trybie awarii — czy dokument bedzie dostepny, gdy portal bedzie dziatat
w trybie awarii?

e Ztozenie wymaga zalogowania - kto moze ztozy¢ dany dokument (uzytkownik
uwierzytelniony, uzytkownik nieuwierzytelniony)?

e Ztozenie wymaga podpisu elektronicznego — czy do ztozenia dokumentu wymagane

jest jego podpisanie?

Formularz — link do pliku XFORMS odpowiedzialnego za generowanie formularza.

Instrukcja uzytkownika Wersja: 1.00
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e Plik wizualizacji — link do pliku XLS odpowiedzialnego za wizualizacje dokumentu.

e Grupa wzordw — informacja o przynaleznosci do grupy dokumentéw.

e  Pusty xml —link do pustego pliku dokumentu.

e C(Czy jest to wzdr dokumentu przychodzacego — czy wzdr dokumentu jest
dokumentem przychodzacym?

e Katalog wzoru - katalog grupujacy, w ktérym znajduje sie dany formularz.

1.4.1.2 Wznawianie wypetniania wczesniej rozpoczetego dokumentu

Portal umozliwia uzytkownikowi wznowienie pracy nad dokumentem tworzonym poprzez
formularz, pod warunkiem, ze uzytkownik zapisat plik XML dokumentu. Proces zapisywania
formularza do pliku XML zostat opisany we wcze$niejszym rozdziale.

Aby wznowi¢ tworzenie dokumentu nalezy:

1.
2.
3.

® N Uk

Wybrac¢ z menu gtéwnego pozycje ,,Formularze”.

Przejs¢ do zaktadki ,,Wzndéw wypetnianie dokumentu”.

Przy pomocy kontrolki ,,Wybierz” nalezy wybra¢ z dysku komputera plik XML zawierajgcy
nieukonczony dokument, ktéry ma zostaé przestany.

Klikng¢ na przycisk , Wyslij”.

Poczekac na zatadowanie sie strony zawierajacej formularz.

Wypetni¢ formularz zgodnie z zawartymi w nim instrukcjami.

Klikng¢ na przycisk ,Dalej” w wizualizacji dokumentu.

Sprawdzié tres¢ dokumentu i w przypadku odnalezienia btedéw klikng¢ na przycisk ,,Wréé
do edycji” w celu ich poprawienia. Jesli nie wykryto btedow mozna przejs¢ do wysytania
dokumentu.

Opcjonalnie, jesli dokument tego wymaga, podpisa¢ dokument przy pomocy podpisu
elektronicznego klikajagc na przycisk ,Podpisz”, a nastepnie dokonujgc procedury
sktadania podpisu elektronicznego (opisanego w rozdziale omawiajagcym wypetnianie
formularza dokumentu).

10. Przestaé¢ dokument klikajac na przycisk ,, Wyslij”.

Wykonanie powyzszej instrukcji spowoduje przestanie ukoriczonego dokumentu.

Proces zapisywania i wznawiania mozna powtarza¢ wielokrotnie, poniewaz nie ma on
wptywu na strukture dokumentu.

1.4.1.3 Przesytanie gotowego dokumentu

Uzytkownicy posiadajg mozliwos¢ przestania gotowego dokumentu w postaci pliku XML,
ktory zostat wczesniej przygotowany przy pomocy formularza na stronie PKE, lub innego programu
do edycji plikdw XML.

Przed przestaniem takiego dokumentu zaleca sie sprawdzenie jego poprawnosci poprzez
zaktadke ,,Weryfikacja dokumentu”, ktdra zostata opisana w poprzednim rozdziale.

Aby przestac¢ gotowy plik dokumentu nalezy:

1. Wybraé z menu gtéwnego pozycje ,,Formularze”.
2. Przejsc¢ do zaktadki , Przeslij gotowy dokument”.
Instrukcja uzytkownika Wersja: 1.00

Strona: 10/12



Gmina Miasto Szczecin

3. Przy pomocy kontrolki ,, Wybierz” (,,Browse”) nalezy wybra¢ z dysku komputera plik XML
zawierajgcy dokument, ktdry ma zosta¢ przestany.
4. Klikng¢ na przycisk ,, Wyslij”.

Wykonanie powyzej instrukcji spowoduje przestanie dokumentu.

1.5 Wizualizacja istniejacego dokumentu

Dokumenty wykorzystywane w obiegu elektronicznym zapisywane sg w postaci plikdw XML.
Ten format pliku moze zostaé odczytany wieloma programami takimi jak: edytory tekstu, pakiety
biurowe czy przegladarki internetowe, jednak mozliwe jest, ze programy te wyswietlg dokument bez
odpowiedniego formatowania. Aby moéc sprawdzi¢ zawartos¢ dokumentu kazdy uzytkownik
korzystajacy z portalu posiada mozliwos¢ wizualizacji dokumentu.

Aby zwizualizowaé dokument nalezy:

1. Przejs¢ na strone portalu.

2. Z gtdbwnego menu portalu wybraé¢ pozycje ,Narzedzia”, nastepnie ,Wizualizacja
dokumentu”.

3. Na wyswietlonej stronie klikng¢ w kontrolke , Wybierz plik”, a nastepnie wybra¢ z dysku
komputera plik XML, w ktérym zapisany jest dokument.

4. Klikng¢ na przycisk ,,Wizualizuj”.

W efekcie opisanego wyzej dziatania uzytkownikowi zostanie wyswietlony zatadowany
dokument w formie czytelnej dla uzytkownika. Przykfad takiego dokumentu zostat przedstawiony na
ilustracji ponize;j.

Zwizualizowane dokumenty zawierajg w sobie petng zawartg w nich tres¢, oraz poprawne
formatowanie.

Instrukcja uzytkownika Wersja: 1.00
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2 Spis rysunkow

RYSUNEK 1. EFEKT WERYFIKACIH DOKUMENTU. ...cvtiiiiiiiiiiiiiiciiiiicieeccret et 4
RYSUNEK 2. WERYFIKACJA ISTNIEJACEGO DOKUMENTU - IKONY STATUSU WERYFIKACII. .....cccvvuneeen. 4
RYSUNEK 3. SKLADANIE DOKUMENTU PRZEZ INTERESANTA - ZAKLADKA "FORMULARZE"................... 5
RYSUNEK 4. SKEADANIE DOKUMENTU POPRZEZ FORMULARZ — LISTA FORMULARZY.......cocovvvvvrviunerenn. 6
RYSUNEK 5. POBIERANIE APLIKACI CRYPTOAGENT ..coouiiiiiiiiiiiiiiiciitcet et 6
RYSUNEK 6. ZGODA NA URUCHOMIENIE APLIKACI ..coouviiiiiiiiiiiiiicriiccctc et 7
RYSUNEK 7. URUCHOMIONA . ....coiitiiiiiiiii ittt ettt rae e s ba e e s nae e 7
RYSUNEK 8. WYBOR CERTYFIKATU. ....cvvieieiececteieteteeeeaceesese et eeessssesetesesesssssesesesesesssssesesesesenassssesesessanas 7
RYSUNEK 9. PODPISYWANIA DOKUMENTU - KODU PIN. ...outiiiiiiiiiiiiiiiieeeiiiiecececee e 8
RYSUNEK 10. PRZYKEADOWA ZAWARTOSC PLIKU XML ....voveeeececierereeeeceeaeseeseseseseeae e sesesessasae e sennans 9
Instrukcja uzytkownika Wersja: 1.00
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